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ВВЕДЕНИЕ 

 

Современное предприятие или организация с большой и развитой сетевой 

инфраструктурой нуждается в мониторинге, учете и управлении огромным 

количеством разнообразного оборудования и его параметров, постоянном 

контроле за разнообразными сервисами и системами. 

Внедрение автоматизированных систем мониторинга и непрерывный 

контроль работоспособности сетевой инфраструктуры в локально-

вычислительной сеи повышает качество работы ИТ-подразделения организации 

за счет оперативного обнаружения и своевременного устранения сбоев в сетевой 

инфраструктуре, предотвращения сбоев в работе критичных для 

организациисервисов. 

Комплексная система мониторинга даѐт возможность решать следующие 

задачи: 

– оперативно фиксировать наличие проблем в функционировании 

компонентов сетевой инфраструктуры; 

– устанавливать место и характер сбоя; 

– определять влияние сбоя в ИТ-ресурсе на предоставление ИТ-сервисов, что 

позволяет оптимальным образом устанавливать приоритеты в работах по 

устранению сбоев; 

– проактивно отслеживать изменения в работе инфраструктуры и 

предотвращать возможные сбои.  

Целью бакалаврской работы является внедрение иразвитие системы 

мониторинга сетевой инфраструктуры в ЛВС СГУГиТ,путем внедрения 

недостающих компонентов системы мониторинга ИТ-инфраструктуры. 

Для достижения поставленной цели требуется решить следующие задачи: 

– выделить подпроцессы мониторинга; 

– исследовать текущую сетевую инфраструктуру и системы мониторинга, 

функционирующие в СГУГиТ; 
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– исследовать принципы работы сетевых протоколов, позволяющих 

проводить мониторинг информационной инфраструктуры; 

– внедрить в существующую систему мониторинга недостающие элементы; 

–настроить систему оповещения обслуживающего персонала о состоянии 

сетевой инфраструктуры. 
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1 ПРОЦЕСС МОНИТОРИНГА СЕТЕВОЙ ИНФРАСТРУКТУРЫ 

 

1.1 Подпроцессы мониторинга 

 

Процесс мониторинга в крупных организациях необходимо разграничивать 

на отдельные подпроцессы, для разделения обязанностей между сотрудниками, 

углубления процесса мониторинга и понимания процессов, происходящих в 

системе. Так же выделение подпроцессов связанно с выбором программного 

обеспечения и систем мониторинга. Отдельные готовые решения не могут 

полностью охватить все подпроцессы, что приводит к использованию отдельных 

программных продуктов для конкретных подпроцессов, с их интеграцией. Одним 

из примеров могут служить системы мониторинга, поставляемые с 

корпоративными антивирусами. Такие системы охватывают небольшую, 

узконаправленную часть всего мониторинга, однако просты в настройке и 

надежны. 

Среди подпроцессов можно выделить: 

– мониторинг отказов; 

– мониторинг конфигурацией; 

– мониторинг распределения нагрузки; 

– мониторинг безопасности. 

Мониторинг отказов сервисов и оборудования предполагает обнаружение и 

фиксацию проблем, а также уведомлении о них пользователей систем или сетей. 

Во многих средах не приемлемы ни какие отказы[1].  

Мониторинг отказов в системе предписывает выполнение следующих этапов 

решения проблем: 

– выделение проблемы, используя инструменты определения 

неисправностей, основываясь на контролируемых параметрах; 

– устранение проблемы; 
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– описание и документирование процесса, использованного для обнаружения 

и решения проблемы. 

Пренебрежение последним этапом ведет к тому, что приходится вновь и 

вновь выполнять этапы 1 и 2 вслепую, тогда как можно было бы обратиться к базе 

данных или советам по устранению неполадок. 

Цельюмониторинга конфигурацией является наблюдение за информацией о 

конфигурации сетей и систем, что бы можно было отслеживать и контролировать 

воздействие на работу сети различных версий аппаратных и программных 

элементов. В любой системе имеется ряд важных параметров конфигурации, в 

отслеживании которых технические специалисты могут быть заинтересованы, в 

их числе: 

– версия операционной системы, фирменной реализации и т. п.; 

– количество сетевых интерфейсов, скорости и т. п.; 

– количество жестких дисков; 

– количество процессоров; 

– объем оперативной памяти. 

Обычно эта информация хранится в какой-либо базе данных. По мере 

обновления параметров конфигурации систем модифицируется и эта база данных. 

Дополнительное преимущество хранения этих данных заключается в том, что они 

могут помочь в решении проблем. 

Цель мониторинга распределения нагрузки является обеспечение, того, 

чтобы вычислительные и сетевые ресурсы были должным образом распределены 

между всеми группами или индивидуамами, осуществляющими к ним доступ. 

Благодаря такому регулированию можно минимизировать проблемы сети, так как 

ресурсы распределяются в зависимости от нагрузки. 

Подмониторингом производительностиподразумевается измерение 

производительности, аспекты производительности сети или системы, с 

дальнейшим анализом полученной информации. 

Рассмотрим этапы анализапроизводительности: 

– сбор данных о производительности; 
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– определение базовых уровней на основании анализа собранных данных; 

– установка пороговых значений производительности. 

Достижение этих порогов является признаком проблемы, которая требует 

внимания. При низкой загруженности узлов и оборудования целесообразно 

распределить нагрузку с нагруженных участков. 

Один из примеров управления производительностью мониторинг служб. 

Например, Интернет – провайдера может интересовать мониторинг времени 

реакции его службы электронной почты, сайта и др [2]. 

Цель мониторингабезопасности двояка. Во-первых, необходимо 

контролировать доступ к некоторому ресурсу, например, к сети и ее узлам. 

Во-вторых, необходима помощь в обнаружении и предотвращении атак, 

которые могут скомпрометировать сети и узлы. Атаки против сетей и узлов могут 

привести к отказу в обслуживании или, что еще хуже, позволить хакерам 

получить доступ к жизненно важным системам, содержащим данные об учете, 

платежах либо исходные коды. 

Большинство современных систем сетевой безопасности, если не все, могут 

быть интегрированы с системами управления сетями посредством 

simplenetworkmanagementprotocol(SNMP). 

 

1.2 Оперативность принятия решений 

 

Прежде чем управлять конкретной службой или устройством, необходимо 

знать о четырех возможных уровнях активности и решить, какой из них подходит 

для этой службы или устройства: 

– неактивный – мониторинг не ведется, и, если бы сигналы тревоги 

приходили, их необходимо было игнорировать; 

– реактивный – мониторинг не ведется; в случае возникновения проблемы 

реакция отсутствует; 
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– интерактивный – происходит наблюдаете за компонентами и необходимо в 

интерактивном режиме устранять неполадки для исключения побочных сигналов 

тревоги и выявлять их основные причины; 

– предупреждающий – выполняется наблюдаете за компонентами, а система 

обеспечивает сигнал тревоги при возникновении проблемы и по возможности 

запускает предопределенные автоматические процессы по восстановлению, чтобы 

минимизировать время отказа. 

Цель анализа тенденций – выявить, когда загрузка системы, службы или сети 

приближается к максимальной, но при этом еще есть достаточный запас времени, 

чтобы принять какие-то меры, прежде чем это станет реальной проблемой для 

конечных пользователей. Например, можно обнаружить необходимость 

увеличить объем памяти сервера базы данных или перейти на более новую 

версию какого-либо приложения сервера, которая повышает производительность. 

Принятие этих мер прежде, чем проблема станет реальной, может помочь 

избежать проблемы. 

Время реакции отвечает за управление каким-либо сервером (HTTP, SMTP и 

т. д.). Подобные сервисы требуют постоянно высокую скорость и малое время 

отклика. Время реакции позволяет оценить, как работают элементы сети (в том 

числе системы) в смысле скорости от клика. 

 

1.3Обзор сетевой и серверной инфраструктуры СГУГиТ 

 

Сетевая инфраструктура СГУГиТ расположена в четырех зданиях: главный 

корпус, лабораторный корпус, два общежития. Здания объединены в единую ло-

кальную сеть посредствам кабельной инфраструктуры. Кроме того, часть персо-

нала имеет внешний доступ к локальной сети используя virtual private network 

(VPN). 

Сетевая инфраструктура насчитывает около пяти ста конечных пользовате-

лей с различными требованиями к системе и правами, и около пятидесяти сетевых 

принтеров. Среди пользователей можно выделить группы: студенты, преподава-
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тели,бухгалтерия, управленческий персонал, и др. Сеть разбита более чем на де-

сять виртуальных локальных сетей VLAN, так, например, можно выделить 

VLANбухгалтерии, учебных классов, беспроводных гостевых точек доступа к ин-

тернету. Используя разбитие сетей наVLAN’ытрафик между подсетями разграни-

чивается, что обеспечивает большую безопасность и снижение нагрузки на сеть. 

Серверная инфраструктура насчитываетболее тридцати виртуальных серве-

ров и восемь серверов гипервизоров и работающих на них сервисов: более трех 

платформ 1С, множество серверов программ для обучения студентов, сервер до-

менных имен, сайты академии, сервера лицензий, файл – сервер,сервер 

«Distributed File System», серверы видеонаблюдения и др. 

В сети установлен контролер домена, в который на данный момент внесены 

все учебные компьютерные классы университета и большая часть кафедр универ-

ситета и различных подразделений добавлены в доменActive Directory(рисунок1), 

что позволяет иметьмножество возможностей таких как: применение групповых 

политик настройки рабочей среды, администрирование учетных записей пользо-

вателей, удалѐнная установка программного обеспечения и др.  
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Рисунок 1 – Active Directory 

Практически на всехперсональныхкомпьютерах 

университетаустановленоантивирусноепрограммноеобеспечение «SymantecEnd-

pointProtection» управляемоеспомощьюсервера «SymantecEndpointProtectionMa-

nager»(рисунок2). Сервер позволяет собирать и обрабатывать статистику по угро-

зам в сети, выявлять узлы подверженные атакам, просматривать программное 

обеспечение и наличие обновленийна рабочих станциях. Помимо всего, настроена 

отправка ежедневных отчѐтов о состоянии безопасности в сети. 
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Рисунок2 – SymantecEndpointProtectionManager 

 

В сети интегрирован «Интернет Контроль Сервер»(рисунок 3), осуществ-

ляющий полный учѐт трафика каждого пользователя с разделением по протоко-

лам, и последующей агрегацией для подсчѐта трафика по группам пользователей 

или для всей сети. В системе созданы правила для ограничений доступа к различ-

ным интернет ресурсам таким как: социальные сети, торренты, youtube и др.  

Присутствует возможность гибкого администрирования пользователей с ограни-

чением групп ресурсов и объѐма трафика. 

 

Рисунок 3 – Интернет контроль сервер 
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Исходя из текущего состояния сетевой и серверной инфраструктуры было 

принято решениевнедрить к текущим системам мониторинга и администрирова-

ния систему мониторингасетевой инфраструктуры «PandoraFMS»(рисунок 4). 

 

Рисунок 4 – PandoraFMS 

 

Система мониторинга «PandoraFMS» распространяется под лицензией GPLv2 

т. е. бесплатное программное обеспечение, также разработчики предоставляют 

платная версию «Enterprise» продукта с технической поддержкой и расширенны-

ми функциональными возможностями, но для нашей сетевой и серверной инфра-

структуры достаточно версии GPLv2. 

Минимальные системные требования для сети более 500 устройств: память 8 

Гб, процессор «XEON 5120 DC 1.86/1066/4MB», четыре диска по 75 Гб в паре 

массивов RAID-1, «Pandora FMS» поддерживает операционные системы Windows 

NT4 – 8, AIX, Solaris, HPUX, BSD, Linux (все версии и дистрибутивы). 

Для системы мониторинга была создана виртуальная машина с конфигураци-

ей: 2 виртуальных процесса, 4GB оперативной памяти, 120GB жесткий диск, при-

оритет исполнения – средний, 1Gb/c – сетевой интерфейс. 
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Программное обеспечение PandoraFMS установлено на сервер на базе опера-

ционной системы CentOS 6.7, являющаяся свободным программным обеспечени-

ем. 

Для эффективного доступа к системе мониторинга был реализован доступ 

извне, был дан публичный адрес pandora.sgugit.ru, и при помощи сервиса Letsen-

crypt был получен и установлен легальный сертификат SSL (secure sockets layer – 

уровень защищѐнных сокетов). 

Возможности системы: 

– мониторинг сетевых устройств с помощью SNMP, SSH, JMX, Ping/ICMP, 

Syslog; 

–мониторингсетевыхсервисов HTTP, POP3, NNTP, SNMP, FTP; 

–мониторингсистемныхресурсовразличныхоперационныхсистем (Windows, 

Linux, FreeBSD,Solaris, HP-UX, AIX, MacOS); 

– мониторинг производительности устройств; 

– система оповещения с настраиваемыми событиями, реакцией и обнаруже-

нием взаимосвязи; 

– возможность расширения функциональности за счет имеющихся плагинов 

с системой мониторинга «PandoraFMS». 

Основными функциями и свойствами системы мониторинга сетевой и сер-

верной инфраструктуры являются: 

– обнаружение изменений топологии сети; 

– независимый от производителя мониторинг сетевого оборудования; 

– графическое изображение топологии сети; 

‒ мониторинг производительности и доступности сетей; 

‒  управление событиями и ошибками; 

‒  система корреляции событий; 

‒  централизованный менеджмент посредством политик мониторинга; 

‒  автоматическое обновление ПО с помощью Open Update Manager; 

‒  геоинформационная система для отображения положения агентов, установ-

ленных на смартфоны; 
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‒  управление через интерфейс командной строки; 

‒  аутентификация LDAP/Active Directory; 

‒  поддержка виртуальной инфраструктуры и облаков; 

‒  делегирование функций мониторинга на вторичные серверы; 

‒  хранение данных, собираемых в ходе мониторинга; 

‒  централизованная система распространения файлов; 

‒  полнофункциональные многоплатформенные агенты для Windows, HPUX, 

Solaris, BSD, AIX и Linux; 

‒  дистанционное управление агентским ПО; 

‒  уровни контроля доступа на базе ролей; 

‒  подготовка консолидированной отчетности по результатам мониторинга; 

‒  поддержка IPv6; 

‒  мониторинга SNMP-ловушек и WMI; 

– интеграция в локальную систему управления компании; 

– автоматическое реагирование на определенные неисправности в работе се-

ти; 

– ручное управление сетью. 

Однако, необходимо знать, перед тем как осуществлять внедрениесистемы 

мониторинга, как работают протоколы опроса сетевого оборудования и сбора ин-

формации с него. Понимание того, как на логическом уровне работают протоко-

лы, в дальнейшем позволит избежать проблем с безопасностью и облегчить про-

цесс настройки оборудования. 
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2ПРИНЦИП РАБОТЫ SNMP 

 

2.1 История SNMP 

 

В современной развитой сети,состоящей измаршрутизаторов,коммутаторов и 

серверов остро стоит задачане просто управления всеми устройствами,но и обес-

печения оптимальной работы. ВотгдеможетпомочьSNMP – простой протокол-

управления сетью. SNMP был введен в 1988 году с целью удовлетворить расту-

щую потребность в стандарте дляуправления устройствами,поддерживающими 

интернетпротоколinternetprotocol (IP). SNMP предоставляет пользовате-

лям«простой»наборопераций,позволяющийуправлятьэтими устройствами уда-

ленно. 

SNMP– стандартный интернет-протокол для управления устройствами в IP-

сетях на основе архитектур «TCP/UDP». К поддерживающим SNMP устройствам 

относятся маршрутизаторы, коммутаторы, серверы, рабочие станции, принтеры, 

модемные стойки, источники бесперебойного питания и другие. Протокол обычно 

используется в системах сетевого управления для контроля подключенных к сети 

устройств на предмет условий, которые требуют внимания администратора. 

SNMP определен инженерным советом интернета как компонент «TCP/IP». Он 

состоит из набора стандартов для сетевого управления, включая протокол при-

кладного уровня, схему баз данных и набор объектов данных. 

SNMP предоставляет данные для управления в виде переменных, описы-

вающих конфигурацию управляемой системы. Эти переменные могут быть за-

прошены (а иногда и заданы) управляющими приложениями. 

При использовании SNMP один или более административных компьютеров 

(где функционируют программные средства, называемые менеджерами) выпол-

няют отслеживание или управление группой хостов или устройств в компьютер-

ной сети. На каждой управляемой системе есть постоянно запущенная программа, 

называемая агент, которая через SNMP передаѐт информацию менеджеру. 
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Менеджеры SNMP обрабатывают данные о конфигурации и функционирова-

нии управляемых систем и преобразуют их во внутренний формат, удобный для 

поддержания протокола SNMP. Протокол также разрешает активные задачи 

управления, например, изменение и применение новой конфигурации через уда-

ленное изменение этих переменных. Доступные через SNMP переменные органи-

зованы в иерархии. Эти иерархии, как и другие метаданные (например, тип и опи-

сание переменной), описываются базами управляющей информации. 

Управляемые протоколом SNMP сети состоят из трех ключевых компонен-

тов: 

– управляемое устройство; 

– агент– программное обеспечение, запускаемое на управляемом устройстве, 

либо на устройстве, подключенном к интерфейсу управления управляемого уст-

ройства; 

– система сетевого управления (network management system, NMS) – про-

граммное обеспечение, взаимодействующее с менеджерами для поддержки ком-

плексной структуры данных, отражающей состояние сети[3]. 

Управляемое устройство– элемент сети (оборудование или программное 

средство), реализующий интерфейс управления (не обязательно SNMP), который 

разрешает однонаправленный (только для чтения) или двунаправленный доступ к 

конкретной информации об элементе. Управляемые устройства обмениваются 

этой информацией с менеджером. Управляемые устройства могут относиться к 

любому виду устройств: маршрутизаторы, серверы доступа, коммутаторы, мосты, 

концентраторы, IP-телефоны, IP-видеокамеры, компьютеры-хосты, принтеры и 

т. п. 

Агентом называется программный модуль сетевого управления, распола-

гающийся на управляемом устройстве, либо на устройстве, подключенном к ин-

терфейсу управления управляемого устройства. Агент обладает локальным знани-

ем управляющей информации и переводит эту информацию в специфичную для 

SNMP форму или из неѐ (рисунок 5). 
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В состав Системы сетевого управления входит приложение, отслеживающее 

и контролирующее управляемые устройства. NMS обеспечивают основную часть 

обработки данных, необходимых для сетевого управления. В любой управляемой 

сети может быть одна и более NMS [4]. 

 

Рисунок 5 – Обмен сообщениями SNMP 

 

Существует три версии протокола SNMP:  

‒ SNMPv1 — простой протокол управления сетями, полноценный стандарт 

Интернета, описанный в документе RFC 1157. 

‒ SNMPv2 — описан в серии документов RFC 1901—1908; использует среду 

администрирования на базе строки сообщества. 

‒ SNMPv3 — обеспечивающий взаимодействие протокол на основе стандар-

тов, первоначально определѐнный в серии документов RFC 2273—2275; обеспе-

чивает защищѐнный доступ к устройствам с помощью аутентификации и шифро-

вания пакетов в сети. Данная версия протокола включает следующие функции 

обеспечения безопасности: контроль целостности сообщений для защиты пакетов 

от искажения при пересылке; аутентификация для подтверждения достоверности 

источника сообщения и шифрование для предотвращения прочтения содержимо-

го сообщения несанкционированным источником.Во всех версиях используются 

диспетчеры SNMP, агенты SNMP и база MIB. Версия 1 является устаревшим ре-

шением и редко используется в современных сетях.  

В SNMPv1 и SNMPv2c используется модель безопасности на основе сооб-

ществ (community). Сообщество диспетчеров, имеющих доступ к базе MIB агента, 

определяется списком контроля доступа и паролем. В отличие от SNMPv1, версия 
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SNMPv2c предусматривает механизм массового извлечения записей и более под-

робное информирование станций управления об ошибках. Механизм массового 

извлечения получает таблицы и большие объѐмы информации, сводя к минимуму 

затраты времени на двустороннее согласование. Усовершенствованная обработка 

ошибок в SNMPv2 предусматривает расширенные коды ошибок для различных 

условий возникновения ошибок. Эти условия обозначаются одним кодом ошибки 

в SNMPv1. Коды возврата по ошибке в SNMPv2 включают тип ошибки. 

 

2.2Сообщества SNMP 

 

В SNMPv1и SNMPv2дляобеспечениядовериямеждуменеджерами и агентами 

используется принцип сообществ(community). У агента настраиваются имена трех 

сообществ: read-only (только чтение), read-write (чтение и запись)и trap (ловушка). 

Имена сообществ, в сущности, являются паролями; между строкой communty и 

паролем, для доступа учетной записи на компьютере, реальных различий нет. Три 

строки community управляют различными видами действий. 

Как следует из названия, строка community только для чтения позволяет вам 

считывать значения данных, но не изменять данные. Например, можно считывать 

количество пакетов, переданное через порты маршрутизатора, но не разрешается 

сбрасывать счетчики. 

Строка community чтения и за писи позволяет считывать и из менять значе-

ния данных; со строкой этого сообщества возможно считывать данные счетчиков, 

сбрасывать их значения и даже перезагружать интерфейсыили выполнять другие 

действия, изменяющие конфигурацию маршрутизатора. 

Наконец, строка communitytrap позволяет получать ловушку (не синхронные 

уведомления) отагентов.Большинство производителей поставляет свое оборудо-

вание со строками сообществ, заданными по умолчанию, обычно это publicдля 

строки community только для чтения и privateдля строки community чтения и за-

писи [5]. 
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Важно изменить значения, заданные по умолчанию, прежде чем вводитьуст-

ройство в состав сети.При настройке SNMP-агента необходимо настроить полу-

чателя его ловушки, то есть указать адрес, на который онбудет отправлять любые 

созданные им ловушки. Кроме того, так как строки community SNMP отправля-

ются открытым текстом, рекомендуется настроить агент для отправки ловушки 

отказа в аутентификации, когда кто-то пытается опросить устройство с некор-

ректной строкой community. Помимо прочих мер, ловушки отказа в аутентифика-

ции могут быть очень полезнымиприопределениимомен-

та,когдазлоумышленникпытаетсяполучить доступ к вашей сети. 

Конечно, наиболее серьезная проблема заключается в том, что строки community 

только для чтения и для чтения или записи отправляются открытымтек-

стом,ниагент,ниNMSихнешифруют.Следовательно, строки community может узнать 

практически любой, у кого есть анализатор трафика, то есть практически каждый 

опытный пользователь в сети, у кого есть компьютер и возможность воспользоваться 

программами. Очевидно, что со строками community необходимо принимать те же 

самыемерыпредосторожности,чтои с паролямипривилегированного пользователя или 

администратора. Строки community необходимо выбирать такими, которые трудно 

угадать. Несмотря на то что, зная строку community только для чтения, нельзя нанести 

такой же ущерб, как со строкой community для чтения и записи, длянеѐ необходимо 

приниматьтежесамые мерыпредосторожности. 

Однако это не решает проблем с анализаторами трафика. При 

настройкеагентаполезноограничитькругустройств,которыемогутотправлять SNMP-

запросы (при условии, что агент позволяет такое ограничение). Таким образом, даже 

если кто-то получит ваши строки community, для нанесения какого-либо ущерба ему 

придется подменить IP-адрес одной из станций управления. 

Несомненно, в наши дни многие знают, как подменять IP-адреса, и безгра-

ничнодоверятьсвоимсотрудникам неоченьхорошаяидея.Лучшее решение исклю-

чить видимость SNMP-пакетовво внешних сетевыхсоединениях и элементах сети, 

где это имеет смысл. Это требует такой конфигурации маршрутизаторов и бранд-

мауэров, чтобы их списки доступа блокировали SNMP-пакеты из внешнего мира. 
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Если нет доверия пользователям своей сети, вам можносоздать отдельную адми-

нистративную сеть для SNMP-запросов и других операций управления, что в 

крупных организациях значительно усложняет процесс развертывания систем мо-

ниторинга. 

Это дорогостоящее и не гибкое решение, трудно представить расширение 

такойсетизапределыосновныхмаршрутизаторови серверов,нооно может потребо-

ваться в отдельных случаях. 

Еслипредполагается пользоваться SNMP для наблюдения за сетью удаленно, 

необходимо быть особенно осторожны. Недопустимо, что бы строки 

communityпроходиличерезобщедоступныйинтернетвнезашифрованном ви-

де.ЕслипланируетсяпользоватьсяSNMP-инструментамине посредственно из дома, 

обязательнанастройка зашифрованного VPN-туннеля или обеспечитькакую-

либоформувложениятрафика,что быSNMP-трафик оставался защищенным. Наи-

лучший подход к домашнему мониторингу использование веб-интерфейса; при 

использовании SSL можно исключить доступ нежелательных лиц к конфиденци-

альной информации. 

SNMPv3 решает большую часть проблем безопасности, вчастности, он обес-

печивает постоянное шифрование строк community и предусматривает как модели 

безопасности, так и уровни безопасности. Модель безопасности — это стратегия 

аутентификации, настроенная для пользователя и группы, в которой данный поль-

зователь находится. Уровень безопасности характеризует допустимую степень 

безопасности в модели. Сочетание уровня безопасности и модели безопасности 

определяет, какой механизм безопасности будет использоваться при обработке 

пакета SNMP. 

 

2.3Структура информации для управления SNMP  

 

Managementinformationbase (MIB) – этонаборуправляющейинформации. Ка-

ждый сетевой узел, c поддержкой протокола SNMP, предоставляет свой набор 

данных, который в него «вложили» программисты и разработчики при проекти-
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ровании. Переменные в MIB организованы иерархически. Переменные MIB по-

зволяют программному обеспечению осуществлять наблюдение за сетевым уст-

ройством и контроль над ним. Фактически MIB определяет каждую переменную в 

качестве идентификатора объекта (OID). OID представляют собой уникальные 

управляемые идентификаторы в иерархии MIB. MIB организует OID на основе 

стандартов RFC, формируя иерархию OID, которая обычно представляется в виде 

дерева. 

Каждый объект в MIB состоит из нескольких чисел, разделенных точками. 

Числам соответствуют текстовые наименования. Все разрешения имен из симво-

лов в числа происходят силами SNMP менеджера. Весь обмен между узлами 

SNMP происходит только в числовом виде. В символьном виде, наименования 

используются только для отображения на экране или в документации. 

Часто OID характеризующий определенный объект в дереве MIB сравнивают 

со структурой телефонных номеров, так как они (номера) так же иерархичны и 

отдельные части номера назначаются различными организациями. Например, ме-

ждународные телефонные номера состоят из кода страны (назначаемого между-

народной организацией) и телефонного номера в том виде, в котором он опреде-

лен локально в стране. При этом, телефонный номер в стране делится на код об-

ласти затем края и региона, номер АТС и далее номер абонента, привязанного к 

АТС. Аналогично – в MIB OID верхнего уровня назначаются международной ор-

ганизацией, ветки OID нижнего уровня назначаются организациями, отвечающи-

ми за эти ветки. На рисунке 6 показано дерево MIB для коммутатора «Cisco2960» 

[13]. 

Некоторые общедоступные переменные определены в документах RFC. 

Большинство устройств используют эти переменные MIB. Кроме того, поставщи-

ки сетевого оборудования, такие как Cisco, могут определять собственные част-

ные ветви дерева для добавления новых переменных, которые будут использо-

ваться только для их устройств.  
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Рисунок 6 – Дерево MIBдля коммутатораcisco 2960 

 

Так же, важным моментом, является то, что любая ветвь базы MIB оканчива-

ется переменной, в которую записывается некоторое значение. При этом, в MIB 

существует несколько типов переменных. Во-первых, они делятся на переменные 

«только для чтения» и доступные для изменения, которые не позволяют выпол-

нять запрос SetRequest и позволяют выполнять, соответственно. Во-вторых, име-

ются строковые переменные, табличные и др., значения которых так же иденти-

фицируются по OID [14].  
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3ВНЕДРЕНИЕ В СЕТЕВУЮ ИНФРАСТРУКТУРУ PANDORAFMS 

 

3.1 СозданиеРекон задач 

 

В PandoraFMSдля поиска устройств в сети создаются Рекон задачи, так же 

устройства можно добавлять вручную, зная сетевой адрес.  Для автоматизации 

процесса и добавления большого количества устройств создаются Рекон задачи, 

чтобы ей воспользоваться необходимо на вкладке «Сервера» нажать «Рекон зада-

чи» (рисунок7). 

 

Рисунок 7 – Создание Рекон задач 

 

Далее в появившемся окне нажимает «Создать» затем заполняем шаблон задачи. 

Вводятсясеть, в которой необходимо произвести поиск устройств, выбирается режим 

поиска, указывается с какой периодичностью запускать задачу, а также параметры 

аутентификации среди которых аутентификация community (рисунок8). 
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Рисунок 8–Добавление устройств с помощью Рекон задач 

 

Найденные устройства добавляются в группу, которая указана в Рекон зада-

че. Это очень удобно для управления устройствами и применения к ним шаблонов 

(рисунок9), так наполняются группы: «серверы», «коммутаторы», «маршрутиза-

торы», «принтеры». 

 

 

Рисунок 9 – Распределение устройств по группам 
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После добавления большей части устройств, при добавлении одного устройства-

применяется «Агент детализации», при этом указывается конкретный IP адрес устрой-

ства, его родитель, группу, сообщество, периодичность и т.д.  (рисунок10). 

 

Рисунок 10 – Добавление устройств с помощью «Агента детализации» 

 

3.2 Настройка SNMPcommunityна коммутаторах  

 

В качестве примера настройки SNMP на коммутаторе выбран «Hewlett-

PackardGL-HP-v1910», подобным образом производится настройка коммутаторов 

Netgear, AlliedTelesis и других производителей.Cначала на оборудовании необхо-

димо включить протокол SNMP и указать версиюпротокола «SNMPEnable» (ри-

сунок11). 

 



29 
 

Рисунок 11 –ВключениеSNMP на коммутаторе 

 

На вкладке «Community» необходимо добавить новую группу для этого за-

полняется: имя сообщества, и режим SNMP – с возможностью чтения и записи 

(рисунок 12). 

 

Рисунок 12 – Настройка SNMP сообщества на коммутаторе 

 

На вкладке «Trap» настраиваетсяловушкаSNMP, для этого указываетсяIP ад-

рес получателя SNMP сообщенийт. е. сервер PandoraFMS, версия протокола, имя 

сообщества, UDP порт получателя сообщений (рисунок13) [13]. 
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Рисунок 13 – Настройка аутентификации SNMP на коммутаторе 

 

3.3Настройка SNMP черезcommand line interface 

 

Настройку SNMP также удобно проводитьчерез commandlineinterface. В новом 

оборудовании доступ к командной строке маршрутизатора производится через COM 

порт. В случае если оборудование уже установлено в стойку, то целесообразно полу-

чить доступ к commandlineinterfaceчерез SHH либо Telnet, для этого можно использо-

вать бесплатный программный продукт «PuTTY». Для удаленного подключения к 

commandlineinterfaceнеобходимо ввестиIP адрес либо сетевое имя коммутатора и порт 

(рисунок 14). 

 

Рисунок 14 – Подключение к CLI коммутатора 
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После подключения к коммутатору, необходимо ввести логин и пароль, после 

чего ввести команды для настройки SNMPна коммутаторе, список команд для ком-

мутатора «Allied TelesisAT-9424T» приведен на рисунке 15 [8]. 

 

Рисунок15 – НастройкаSNMPчерезcommandlineinterface 

 

3.4 Настройка SNMP на Windowsсерверах 

 

В качестве примера настройки протокола SNMP на серверной операционной 

системе семействаWindows выбран сервер с операционной системой «Windows 

Server 2012 R2», на других операционных системах Windows процесс идентичен. 

В начале необходимо включить службу SNMP на сервере, для этого нужно 

открыть диспетчер серверов (рисунок16). 
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Рисунок 16 – Диспетчер серверов 

 

Нажать «Добавить роли и компоненты», выбрать установку компонентов, вы-

брать настраиваемый сервер, и в компонентах выбрать службу SNMP(рисунок17). 

 

Рисунок 17 – Выбор компонентов 

 

После установки компонентов SNMP необходимо зайти в службы сервера и от-

крыть «Служба SNMP» (рисунок 18). 
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Рисунок 18 – Службы сервера 

 

В службе необходимо открыть вкладку «безопасность» и добавить сообщест-

ва, с соответствующими правами, а также адреса управляющих станций (рисунок 

19). 

 

Рисунок 19 – Настройка безопасности SNMP в Windows 
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Далее нужно перейти на вкладку «Ловушки» и настроить имя сообщества, а 

также IP адрес станции, на которую необходимо отсылать SNMP пакеты (рисунок20). 

 

Рисунок 20 – Настройка SNMP сообщества в Windows 

 

Для вступления в силу совершѐнных настроек необходимо перезапустить на-

страиваемую службу (рисунок21). 

 

Рисунок21 – ПерезапускслужбыSNMP 
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3.5НастройкаWindowsManagementInstrumentation  (WMI) 

насерверахWindows 

 

Технология WMI (Windows Management Instrumentation) – это одна из базо-

вых технологий Microsoft для централизованного управления и слежения за рабо-

той различных частей компьютерной сети под управлением Windows. Технология 

WMI – это реализация модели управления предприятием на базе Web (Web-Based 

Enterprise Management, WBEM), которая в свою очередь разработана при участии 

не только компании Microsoft, но и целого ряда других компаний. Задачей WBEM 

является разработка таких стандартов удалѐнного управления информационной 

средой предприятия, которые не зависят от конкретного оборудования, сетевой 

инфраструктуры, операционной системы, файловой системы и т.д.   

 Для примера настройки WMIбыл выбран сервер под управлением операци-

онной системы WindowsServer 2012 R2Enterprise. Для разрешения доступа к ком-

пьютеру пользователям в начале необходимо выполнить команду 

«compmgmt.msc» далее выбрать «Службы и приложения» затем перейти в 

«Управляющий Элемент WMI»и выбрать «Свойства» (рисунок 22). 
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Рисунок22–Свойства: Управляющий элемент WMI 

Потом необходимо открыть вкладку «Безопасность» и перейти в пространство 

имен «Root/ServiceModel» и нажать «Безопасность»далее выбрать группу или 

пользователя, доступ которых требуется настроить, и установить флажок «Разре-

шить» или «Запретить», чтобы задать разрешение (рисунок 23). 

 

Рисунок23–Безопасность WMI 

 

После того как разрешения назначены нажимаем «Применить» тем самым разре-

шая пользователю или группе пользователей доступ к серверу с помощью инст-

рументария управления Windows (WMI)[2]. 

 

3.6 Получение и сбор информации от оборудования  
 

После добавления устройств в систему мониторинга и настройки протоколов 

на устройствах, подлежащих мониторингу, определяютсяпараметры, которые не-

обходимо получать с опрашиваемых устройств, а также методы получения дан-

ных. 
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В PandoraFMSдляудобства администрирования устройства разбиты по груп-

пам, таким как серверы, коммутаторы и т.д.(рисунок 24).Каждое устройство в се-

ти опрашивается с помощью модулей мониторинга. 

 

Рисунок 24 – Группы устройств 

 

Для создания модулей мониторинга необходимо нажать на устройство и вы-

брать «Модули» затемоткроетсяокно с уже существующими модулями монито-

ринга далее выбираем «Мастер интерфейсов SNMP» (рисунок 25). 

 

Рисунок 25 – Добавление модулей устройству 

 

Затем заполняем: IPадрес конечного устройства, сообщество, порт и версию 

SNMPпротокола и нажимаем «SNMP–инвентаризация» т.е. выполняем поиск 

MIB, после того как поиск закончен выбираем интересующие нас модули и нажи-

маем «Создать модули» (рисунок 26). 
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Рисунок 26 – Создание модулей мониторинга 

 

Так, например,для коммутатораAllied TelesisAT-8000Sбыли выбраны все сетевые 

интерфейсы и для каждого было назначено по три модуля: «IfSpeed», «IfAdminStatus», 

«IfOperStatus» (рисунок 27). 

 

Рисунок 27 – Модуль «IfSpeed» 

 

Так же существует проверку устройства с помощью «NetworkTools»выполняющая 

ряд действий: трассировка, пинг хоста и задержка, статус snmpинтерфейса, сканирова-

ние TCP–порта и т.д. Так, например, для проверки портов на коммутаторе использует-

ся действие «статус snmpинтерфейса» (рисунок 28). 
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Рисунок 28 – Сканирование SNMPинтерфейсов 

 

Для добавления модулей мониторинга для серверов под управлением 

Windowsиспользуется «Мастер WMI». Windows Management Instrumentation 

(WMI) – инструментарий управления Windows. WMI – это одна из базовых тех-

нологий для централизованного управления и слежения за работой различных 

частей компьютерной инфраструктуры, для необходимо запустить «Мастер 

WMI»на выбранном сервере Windows, вписать имя пользователя и пароль и на-

жать «WMIПроводник» (рисунок 29). 
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Рисунок 29 – Мастер WMI 

 

После авторизации выбираем интересующие нас модули мониторинга перетаски-

ванием их в поле модули, например, свободное место на жестких дисках, загрузка 

процессора, модель процессора, количество свободной оперативной памяти и т.д., 

далее нажимаем «Создать модули» (рисунок 30). 

 

Рисунок 30 – Добавление модулей WMI 

 

Для сервера ActiveDirectoryпод управлениемWindowsServer 2012 

R2Enterpriseбыли созданы модули мониторинга при помощи мастера WMI (рису-

нок 31). 
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Рисунок 31 – Модули мониторинга ActiveDirectory 

 

3.7ДобавлениеMIBвPandoraFMS 

 

При опросе устройств по протоколу SNMP для получения информации от 

конкретных устройств, необходимо знать требующиеся OID, содержащиеся в 

MIB. Рассмотрим пример добавления в PandoraFMSMIB для принтераHP Color 

LaserJet 2600nдля этого находим архив с нужной базой и скачиваем его (рисунок 

32). Стоит заметить, что у одного производителя на разные модели оборудования 

чаще всего разные MIB. Так же довольно часто на сайте производителя 

отсутствуетнеобходимаяMIB, и еѐ приходится искать на специализированных 

сайтах, как в нашем случае [11]. 

 

Рисунок 32 – MIB для принтераHP 
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После того как найдена необходимаяMIB еѐ нужно загрузить в PandoraFMS, для 

этого на вкладке «SNMP/MIBЗагрузчик» необходимо перейти к «Загрузить файлы» 

после чего выбрать скаченный файл и нажать«Перейти»(рисунок 33). 

 

Рисунок 33 – Добавление MIB в PandoraFMS 

 

После добавления MIB можно посмотреть еѐ иерархическую структуру и выбрать 

нужные ветви.Для просмотра MIBнеобходимо открыть браузер SNMPна вкладке 

«SNMP/Браузер SNMP», заполнить поля: целевой IPт.е. адрес устройства, сообщество 

SNMPи указать версию протокола. После добавления MIB расширяются возможности 

работы с конкретным оборудованием по средствам протокола SNMP (рисунок 34). 

 

Рисунок 34 – Дерево MIB 
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PandoraFMS позволяет строить структуру сети, располагаяоборудованием, 

которое добавлено в систему контроля, с помощью этой схемы можно оперативно 

отслеживать наличие связи между различными сетями или устройствами (рису-

нок35) [12]. 

 

Рисунок 35 – Структура сети 

 

После добавления для конкретного устройства MIB можно получать большее 

количество информации и строить графики, ниже приведен график загрузки сете-

вого интерфейса (рисунок36), на его основе можно определить пиковую нагрузку, 

текущую загруженность и др. 
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Рисунок 36 –График загруженности сетевого интерфейса 

3.8 Добавление пользователей в PandoraFMS 

 

По мере увеличенияколичества устройств в системе, растѐт объѐм анализи-

руемой и обрабатываемой информации затрудняется. Во избежание этого целесо-

образно разбить сферы мониторинга по пользователям. Для создания пользовате-

ля необходимо зайти во вкладку «Управление пользователями» и перейти к пунк-

ту «Создать пользователя» (рисунок 37). 

 

Рисунок 37 – Просмотр пользователей 

 

В открывшемся окне нажать «Создать пользователя»для добавления пользовате-

ля, и «Знак корзины»для удаления пользователей (рисунок 37). При добавлении 

пользователя указывается: его имя,язык, пароль, глобальный профиль, электронная 

почта, телефон, также можно внести комментарии (рисунок 38). 
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Рисунок 38 – Добавление и удаление пользователей 

 

После того как пользователь создан ему необходимо назначить профиль, для 

выполнения административных задач по настройке и обработке добавляемых уст-

ройств в систему (рисунок 39). 

 

Рисунок 39 – Назначение профиля пользователю 

 

При переходе к пункту «Управление профилем» можно ограничить пользо-

вателя, и выбирать те классы устройств и конкретные устройства, которые дос-

тупны для администрирования либо только для просмотра пользователю. На ри-

сунке 40 показано как администратору Pandora дан полный доступ для редактиро-

вания серверов, коммутаторов, рабочих станций и т.д. [9]. 
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Рисунок 40 – Администрирование прав пользователя 

 

3.9 Настройка MTAPostfix для отправки почтовых сообщений  

 

Для того чтобы сообщения по электронной почте отправлялись пользователю 

необходимо настроитьсервис доставки почты (MTA)Postfix в PandoraFMS, для 

этого нужно воспользоваться консольным подключением по SSHпротоколу ис-

пользуя программу Putty (рисунок 41): 

 

Рисунок 41 – Подключением по SSH к PandoraFMS 
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‒первое, что нужно сделать, это отредактировать конфигурационный файл 

«mcedit /etc/postfix/main.cf» и добавить следующие строки в конец файла (рисунок 

42); 

 

Рисунок 42 – Конфигурационный файл 

 

‒создать файл с вашим адресом и паролем к аккаунту Gmail (нужно создать ка-

талог «sasl», а затем создать файл паролей в нем). Для того, чтобы создать «sasl» ка-

талог необходимо выполнить команду: «mkdir /etc/postfix/sasl»; 

‒открыть файл с паролем по команде«nano /etc/postfix/sasl/passwd» и вписать 

строку с вашим собственным адресом и паролем к аккаунту Gmail после этого 

нужно защитить файл паролем по команде «chmod 600 /etc/postfix/sasl/passwd» 

(рисунок 43); 
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Рисунок 43 – Файл Passwd 

 

‒затем нужно установить сертификаты электронной почты Gmail и Equifax, 

так как образ системыPandoraFMS не имеет сертификаты по умолчанию и их не-

обходимо устанавливать вручную; 

‒теперь перейдем по команде cd /etc/pki/tls/ в папку tls и загрузим в нее сер-

тификат Equifax выполнив команду«sudo wget -O 

Equifax_Secure_Certificate_Authority.pem 

https://www.geotrust.com/resources/root_certificates/certificates/Equifax_Secure_Certif

icate_Authority.cer» и добавим разрешения загруженному файлу «chmod 644 

Equifax_Secure_Certificate_Authority.pem», также нужно запросить подпись сер-

тификата «OpenSSL x509 -in Equifax_Secure_Certificate_Authority.pem -fingerprint -

subject -issuer -serial -hash -noout»; 

‒далее необходимо установить Gmail сертификат, для этого нам нужна ути-

лита c_rehash, которая позволят установить пакет сертификата выполнив команду 

«yum install openssl-perl». После этого нам нужно получить сертификат для это 

используем OpenSSL, выполним команду«OpenSSL s_client -connect 

pop.gmail.com:995 –showcerts», теперь как мы запросили сертификат его нужно 

создать файл «nano /etc/pki/tls/gmail.pem» и в него скопировать сертификат (рису-

нок 44); 
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Рисунок 44 – Сертификат Gmail 

 

‒после того как сертификат скопировали нужно перейти в каталог tls выполнив 

команду «cd /etc/pki/tls» и запустить утилиту c_rehash, которая проверит код возврата 

и получит подтверждение о том, что PandoraFMS имеет возможность подключения к 

Gmail; 

‒нужно создать файл Equifax_secure_CA.pem выполнив команду «nano 

/etc/ssl/certs/Equifax_Secure_CA.pem» и скопировать в него сертификат (рисунок 45); 
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Рисунок 45 – Файл Equifax_secure_CA.pem 

 

‒ длятого, чтобыдобавитьсертифицирующийпроцесс Equifax (которыйудо-

стоверяетписьмаот Gmail) вфайлсертификата, которыйиспользует Postfix, необхо-

димовыполнитьследующуюкоманду «cat /etc/ssl/certs/Equifax_Secure_CA.pem > 

/etc/postfix/cacert.pem»; 

‒ после завершения настроек необходимо перезапустить Postfix для приме-

нения внесенных изменений, для этого выполним команду «/etc/init.d/postfix 

restart» [10]. 

Теперь, когда все сделано можно проверить работу MTAPostfix, для этого 

отправим сообщение на почту с текстом «Привет, я Pandora» выполнив команду 

«echo " Привет, я Pandora " | mail pandorafms@ssga.ru» и проверим почту (рисунок 

46). 

 

 

 

 

mailto:pandorafms@ssga.ru
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Рисунок 46 – Привет, я Pandora 

 

3.10 Настройка почтовых оповещений  

 

Для постоянного и оперативного контроля засетевой инфраструктурой, необ-

ходимо настроить отправку сообщений на почту. Первым делом необходимо пе-

рейти во вкладку «Оповещения/Действия» и выбрать «MailtoAdmin».Далее нужно 

заполнить поля такие как: имя, группа, команда, указать почтовый адрес, также 

заполнить поле «Text»для описания действия и нажать «Обновить» (рисунок47). 

 

Рисунок 47 – Настройка оповещений 
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Во вкладке «События/Просмотр событий» можно посмотреть все события, 

зафиксированные системой, такие как отключение и включение устройств, не ра-

ботающие протоколы, включение и отключение портов на коммутаторе и др. (ри-

сунок48) [9]. 

 

Рисунок 48 – Просмотр событий 

 

3.11Настройка сообщений для оповещения  

 

Так как необходимо получать только необходимые сообщения, создаетсялист, в 

котором создаются агенты и выбирается по какому событию отправлять сообщение 

на почтупользователю. В данном случае оповещение срабатывает, когда сетевое 

оборудование перестает отвечать на эхо – запросы по команде «Ping»(рисунок49). 
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Рисунок 49 – Список оповещений 

 

После того как оповещения созданы есть возможность посылать эти сообщения 

на почту, отображать их на отдельной странице, заносить, создавать новые SNMP ло-

вушки, либо выполнять набор команд при срабатывании событий (рисунок50). 

 

Рисунок 50 – Добавление оповещений 

 

Для создания правила получения на почту сообщений при отключении оборудо-

вания, выбирается команда из списка, и настраивается время задержки перед отправ-

кой сообщения (на случай если оборудование вновь появится в сети), и время перед 

отправкой повторного сообщения (рисунок 50), так же были сделаны оповещения для 

сетевых принтеров, которые срабатывают, когда заканчивается тонер (рисунок 

51)[10]. 
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Рисунок 51 – Количество тонера 

 

После проведенных настроек можно оперативно отслеживать состояние сети 

по средствам просмотра сообщений пришедших на почту (рисунок52). 

 

Рисунок 52 – Сообщения от PandoraFMS  
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ЗАКЛЮЧЕНИЕ 

 

В ходе выполнения данной выпускной работы внедрена система мониторин-

га сетевой инфраструктуры в ЛВССГУГиТ,путѐм внедрения системы мониторин-

га ИТ-инфраструктуры. 

Для достижения поставленной целирешены следующие задачи: 

– выделеныподпроцессы мониторинга; 

– исследована текущаясетевая инфраструктуру и системы мониторинга, 

функционирующие в СГУГиТ; 

– разобраны принципы работы сетевых протоколов, позволяющие проводить 

мониторинг сетевой инфраструктуры; 

– внедрены в существующие системы мониторинга система мониторинга ИТ-

инфраструктуры PandoraFMS; 

– настроена система оповещений персонала о состоянии сетевой инфра-

структуры. 

Следует отметить, что для ИТ-подразделения любой фирмы обеспечение 

бесперебойной работы сетевойинфраструктуры в ЛВС– главная задача. Повысить 

доступность и эффективность работы сети, провести профилактические работы и 

минимизировать время восстановления системы после аварии позволяет система 

мониторинга ИТ-инфраструктуры.  

Посредством внедренной подсистемы мониторинга сетевой инфраструктуры 

решаются следующие задачи:  

– обслуживаниесетевойинфраструктуры становится дешевле; 

– отказоустойчивость сетевойинфраструктуры повышается; 

– неполадки в работе оборудования обнаруживаются быстрее; 

– причины появления сбоев работы сети обнаруживаются автоматически, и в 

отдельных случаях автоматически же и устраняются; 

– контролируется уровень загрузки каналов связи, выявляются «узкие» мес-

та; 

– сетевые ресурсы оптимально распределяются и используются; 
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– ИТ-подразделение работает эффективнее.  
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СПИСОК СОКРАЩЕНИЙ И УСЛОВНЫХ ОБОЗНАЧЕНИЙ 

 

SNMP  Simple network management protocol 

SSL  Secure sockets layer 

VLAN   Virtual local area network 

VPN  Virtual private network 

IP  Internetprotocol 

NMS   Network management system 

MIB  Management information base 

MTA  Mail transfer agent 

OID  Object identifier  

LDAP   Lightweight Directory Access Protocol 

WMI  Windows Management Instrumentation 

ИТ Информационнаятехнология   

ЛВС   Локально-вычислительная сеть 
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